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Nr. ______ /Nesecret                                                                        

Data 04.11.2021

ANUNȚ CONCURS

În conformitate cu prevederile:

- Ordonanței de urgență a Guvernului nr. 57/2019 privind Codul administrativ, cu modificările și completrile ulterioare;

- Hotărârii Guvernului nr. 611/2008, pentru aprobarea normelor privind organizarea şi dezvoltarea carierei funcţionarilor publici, cu modificările și completările ulterioare,

 Instituția Prefectului Județul Olt organizează concurs de recrutare  pentru ocuparea funcției publice de execuție vacantă de consilier, clasa I, grad profesional superior din cadrul Structurii de securitate - Componenta de securitate pentru tehnologia informației și comunicațiilor CSTIC.

Durata normală a timpului de muncă este de 8 ore/zi, 40 ore/săptămână 

Probele stabilite pentru concurs
- proba scrisă

- interviu
Condiții de desfășurare a concursului
Data depunerii dosarelor de înscriere la concurs –  în termen de 20 de zile de la data publicării anunţului pe pagina de internet a Instituției Prefectului – Județul Olt și pe site-ul Agenției Naționale a Funcționarilor Publici: 04.11.2021 - 23.11.2021;

Selecția dosarelor de înscriere: 24.11.2021 – 02.12.2021

Data și ora probei scrise: 08.12.2021, ora 10,00

Locul desfășurării probei scrise – Sediul Instituției Prefectului – județul Olt, B-dul A.I. Cuza nr. 12A, Slatina, județul Olt, orele 10.00
Condiții de participare la concurs

Candidații trebuie să îndeplinească condițiile prevăzute de art. 465 alin.(1) din OUG nr. 57/2019 Codul administrativ, cu modificările și completările ulterioare:

are cetăţenia română şi domiciliul în România;

cunoaşte limba română, scris şi vorbit;

are vârsta de minimum 18 ani împliniţi;

are capacitate deplină de exerciţiu;

este apt din punct de vedere medical şi psihologic să exercite o funcţie publică. Atestarea stării de sănătate se face pe bază de examen medical de specialitate, de către medicul de familie, respectiv pe bază de evaluare psihologică organizată prin intermediul unităţilor specializate acreditate în condiţiile legii;

îndeplineşte condiţiile de studii şi vechime în specialitate prevăzute de lege pentru ocuparea funcţiei publice;

îndeplineşte condiţiile specifice, conform fişei postului, pentru ocuparea funcţiei publice;

nu a fost condamnată pentru săvârşirea unei infracţiuni contra umanităţii, contra statului sau contra autorităţii, infracţiuni de corupţie sau de serviciu, infracţiuni care împiedică înfăptuirea justiţiei, infracţiuni de fals ori a unei infracţiuni săvârşite cu intenţie care ar face-o incompatibilă cu exercitarea funcţiei publice, cu excepţia situaţiei în care a intervenit reabilitarea, amnistia post-condamnatorie sau dezincriminarea faptei;

nu le-a fost interzis dreptul de a ocupa o funcţie publică sau de a exercita profesia ori activitatea în executarea căreia a săvârşit fapta, prin hotărâre judecătorească definitivă, în condiţiile legii;

nu a fost destituită dintr-o funcţie publică sau nu i-a încetat contractul individual de muncă pentru motive disciplinare în ultimii 3 ani;

nu a fost lucrător al Securităţii sau colaborator al acesteia, în condiţiile prevăzute de legislaţia specifică.

Condițiile de participare cuprinzând condițiile de studii, condițiile de vechime în specialitate și alte condiții specifice:

- studii universitare de licenţă absolvite cu diplomă  de licență sau echivalentă, în unul din domeniile de licență și specializările următoare:

Din domeniul de licență matematică - specializarea ”matematică-informatică”;

Din domeniul de licență informatică - specializarea ”informatică”, ”informatică aplicată”;

Din domeniul de licență inginerie electrică - specializarea ”inginerie electrică și calculatoare”, ”informatică aplicată în inginerie electrică”;

Din domeniul de licență inginerie electronică, telecomunicații și tehnologii informaționale - specializarea ”tehnologii și sisteme de telecomunicații”, ”rețele și software de telecomunicații”, ”echipamente și sisteme electronice militare”, ” comunicații pentru apărare și securitate”;

Din domeniul de licență calculatoare și tehnologia informației - specializarea ”calculatoare”,”tehnologia informației”, ”calculatoare și sisteme informatice pentru apărare și securitate națională”, ”ingineria informației”;

Din domeniul de licență ingineria sistemelor - specializarea ” automatică și informatică aplicată”,”ingineria și securitatea sistemelor informatice militare”;

Din domeniul de licență științe inginerești aplicate- specializarea ”matematică și informatică aplicată în inginerie”;

Din domeniul de licență cibernetică, statistică și informatică economică - specializarea ”informatică economică”;

- condiții de vechime în specialitate minimum 7 ani;
Bibliografia și tematica

Bibliografia

Constituția României, republicată;

Ordonanța de urgență a Guvernului nr. 57/2019 privind Codul administrativ, cu modificările și completările ulterioare;

Ordonanța Guvernului nr. 137/2000 privind  prevenirea și sancționarea tuturor formelor de discriminare, republicată, cu modificările și completările ulterioare;
Legea nr. 202/2002 privind egalitatea de șanse și de tratament între femei și bărbați, republicată, cu modificările și completările ulterioare;
Hotărârea Guvernului nr. 906/2020 pentru punerea în aplicare a unor prevederi ale Ordonanţei de urgenţă a Guvernului nr. 57/2019 privind Codul administrativ, cu modificările și completările ulterioare;
Legea nr. 182/2002 privind protecția informațiilor clasificate, cu modificările și completările ulterioare;
Hotărârea Guvernului nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate în România, cu modificările și completările ulterioare;
Hotărârea Guvernului nr.781/2002 privind protecţia informaţiilor secrete de serviciu;
Hotărârea Guvernului nr. 1349/2002 privind colectarea, transportul, distribuirea şi protecţia, pe teritoriul României, a corespondenţei clasificate, cu modificările și completările ulterioare.
Ordinul nr. 18/2014 pentru aprobarea Ghidului privind structura şi conţinutul Procedurilor Operaţionale de Securitate (PrOpSec) pentru sisteme informatice şi de comunicaţii - DS 2.
Ordinul nr. 16/2014 pentru aprobarea Directivei principale privind domeniul INFOSEC - INFOSEC 2

Rețele locale de calculatoare. Proiectare și administrare. Adrian Munteanu, Valerică Greavu Șerban, Ed Polirom 2003, varianta electronică.
Tematica

1.Constituția României

Drepturile, libertățile și îndatoririle fundamentale

Autoritățile publice

Economia și finanțele publice

2.Ordonanța de urgență a Guvernului nr. 57/2019 privind Codul administrativ, cu modificările și completările ulterioare

Prefectul și subprefectul

Serviciile publice deconcentrate

Statutul funcționarilor publici

Personalul contractual din autoritățile și instituțiile publice

3.Ordonanța Guvernului nr. 137/2000 privind  prevenirea și sancționarea tuturor formelor de discriminare, republicată, cu modificările și completările ulterioare

Drepturile cetăţenilor, egalitatea în activitatea economică şi în materie de angajare şi profesie, accesul la serviciile publice administrative şi juridice, de sănătate, la alte servicii, bunuri şi facilităţi, accesul la educaţie, dreptul la demnitatea personală

4.Legea nr. 202/2002 privind egalitatea de șanse și de tratament între femei și bărbați, republicată, cu modificările și completările ulterioare;
Egalitatea de şanse şi de tratament între femei şi bărbaţi 

5.Hotărârea Guvernului nr. 906/2020 pentru punerea în aplicare a unor prevederi ale Ordonanţei de urgenţă a Guvernului nr. 57/2019 privind Codul administrativ, cu modificările și completările ulterioare;
Atribuţiile generale ale subprefecţilor

Instituţia prefectului

Colegiul prefectural

6.Legea nr. 182/2002 privind protecția informațiilor clasificate, cu modificările și completările ulterioare.

Dispoziţii generale: principii, definiții

Informaţii secrete de stat

Informaţii secrete de serviciu

Obligaţii, răspunderi şi sancţiuni

Dispoziţii finale

7.Hotărârea Guvernului nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate în România, cu modificările și completările ulterioare.

Dispoziții generale

Clasificarea și declasificarea informațiilor. Măsuri minime de protecție specifice claselor și nivelurilor de secretizare

Reguli generale privind evidența, întocmirea, păstrarea, procesarea, multiplicarea, manipularea, transportul, transmiterea și distrugerea informațiilor clasificate

Protecția informațiilor secrete de stat

Condițiile de fotografiere, filmare, cartografiere și executare a unor lucrări de arte plastice în obiective sau locuri care prezintă importanță deosebită pentru protecția informațiilor secrete de stat

Exercitarea controlului asupra măsurilor privitoare la protecția informațiilor clasificate

Securitatea industrială

Protecția susrselor generatoare de informații - INFOSEC

Contravenții și sancțiuni la normele privind protecția informațiilor clasificate

8.Hotărârea Guvernului nr.781/2002 privind protecţia informaţiilor secrete de serviciu

9.Hotărârea Guvernului nr. 1349/2002 privind colectarea, transportul, distribuirea şi protecţia, pe teritoriul României, a corespondenţei clasificate, cu modificările și completările ulterioare.

Dispoziţii generale

Colectarea, transportul, distribuirea şi protecţia corespondenţei clasificate

Dispoziţii finale

Ordinul nr. 18/2014 pentru aprobarea Ghidului privind structura şi conţinutul Procedurilor Operaţionale de Securitate (PrOpSec) pentru sisteme informatice şi de comunicaţii - DS 2.
Ghid privind structura şi conţinutul Procedurilor Operaţionale de Securitate (PrOpSec) pentru sisteme informatice şi de comunicaţii - DS 2

Ordinul nr. 16/2014 pentru aprobarea Directivei principale privind domeniul INFOSEC - INFOSEC 2.
Rețele locale de calculatoare. Proiectare și administrare. Adrian Munteanu, Valerică Greavu Șerban, Ed Polirom 2003, varianta electronică.
Atribuțiile prevăzute în fișa postului
Şef CSTIC:

Solicită acreditarea/reacreditarea SIC de la Autoritatea Administraţiei şi Internelor de Securitate, denumită în continuare AAIS, pentru: dezvoltarea sau achiziţia unui SIC care stochează, procesează sau transmit informaţii clasificate, schimbarea configuraţiei de sistem existentă, conectarea cu un alt SIC, schimbarea modului de operare protejată al SIC, modificarea sau înlocuirea software-ului pentru otimizarea securităţii SIC, procedura de modificare a clasei sau nivelului de secretizare al SIC care a fost deja acreditat, desfăşurarea oricărei alte activităţi în scopul îmbunătăţirii securităţii SIC care a fost deja acreditat; 

Solicită asistenţă de specialitate din partea AAIS şi Autorităţii Administraţiei şi Internelor de Securitate pentru Informatică şi Comunicaţii, denumit în continuare AAISIC, pentru stabilirea cerinţelor de securitate şi procedurilor de aplicare necesare şi respectării de către furnizorii de echipamente, pe durata întregului proces de dezvoltare, instalare şi testare SIC;

Răspunde de alegerea, implementarea, justificarea şi controlul facilităţilor de securitate, de natură tehnică, care reprezintă parte componentă a SIC; 

Asigură exploatarea în condiţii de securitate a SIC;

Realizează legătura între contractant, AAISIC şi AAIAS;

Participă la selecţionarea, organizarea şi realizarea pregătirii personalului cu atribuţii în domeniul INFOSEC;

Organizează şi desfăşoară convocări de instruire cu personalul din subordine şi utilizatorii din SIC;

Stabileşte responsabilităţile personalului din subordine;

Verifică periodic sau în timp real implementarea măsurilor de protecţie în SIC din cadrul instituţiei pentru a asigura că securitatea acestuia este în concordanţă cu cerinţele de securitate aprobate de AAIAS;

Ţine evidenţa echipamentelor SIC, proprietate privată, autorizate să funcţioneze în incinta instituţiei în condiţiile stabilite cap.XI din Omai nr.810/2005;

Cercetează incidentele de securitate şi raportează rezultatele, ierarhic, AAIAS, AAISIC, concomitent cu aplicarea unor măsuri de reducere a consecinţelor.

Administrator de securitate al SIC:

elaborează şi actualizează procedurile operaţionale de securitate, denumite PrOpSec;

monitorizează permanent toate aspectele de securitate specifice SIC;

participă la elaborarea și actualizarea documentelor ”Cerințele de Securitate Specifice”, ”Cerințele de Securitate Comune” și ”Cerințele de Securitate Specifice pentru Protecția Informațiilor în format electronic într-un SIC” pentru sistemele de care răspunde;

actualizează şi ţine evidenţa tuturor utilizatorilor autorizaţi;

aplică măsurile adecvate de control al accesului la SIC;

verifică elementele de identificare a utilizatorilor;

asigură evidenţa evenimentelor legate de securitatea sistemului şi a sesiunilor de lucru;

evaluează implicaţiile, în planul securităţii, privind modificările software, hardware; firmware şi procedurale propuse de SIC;

verifică dacă măsurile de configuraţie a SIC afectează securitatea şi dispune măsurile în consecinţă ;

verifică dacă personalul cu acces autorizat la SIC cunoaşte responsabilităţile care revin în domeniul protecţiei informaţiilor clasificate;

verifică modul de executare a întreţinerii şi actualizării softaware-ului pentru a nu se periclita securitatea sistemului;

asigură un control riguros al mediilor de stocare a informaţiilor şi documentaţiilor sistemului, verificând concordanţa între clasa sau nivelul de secretizare a informaţiilor stocate şi marcajul de secretizare al mediilor stocate;

ia măsuri tehnice şi organizatorice pentru protecţia mediilor de stocare a informaţiilor faţă de câmpurile electromagnetice şi accesul neutorizat la informaţiile clasificate;

execută controale privind modul de utilizare a mediilor de stocare a informaţiilor;

asigură păstrarea şi consultarea documentaţiei şi a datelor de evidenţă şi control, referitoare la securitate, în conformitate cu PrOpSec;

stabilește proceduri de verificare pentru utilizarea în SIC numai a SOFTWARE-ULUI autorizat;

asigură aplicarea celor mai eficiente proceduri de creare a copiilor de rezervă şi de recuperare softaware;

Administrator de securitate în zona terminalelor izolate:

Aplică măsuri de securitate în zona terminalelor izolate şi celorlalte echipamente aferente aflate în zona sa de responsabilitate;

Raportează şefului structurii de securitate orice breşe/incidente de securitate;

Aplică prevederile PrOsSec specifice zonei sau încăperii în care funcţioneză terminalele izolate.

Administrator web:
Crează, modifică şi şterge paginile web;

Verifică şi răspunde dacă paginile web care conţin informaţii clasificate au marcajele de secretizare corespunzătoare;

Verifică şi răspunde de tipurile de date, cum ar fi text, grafic, audio sau video, care se pun la dispoziţie pe serverul web;

Acordă utilizatorilor drepturile de acces la informaţiile disponibile pe serverul web în conformitate cu cerinţele emitenţilor acestora;

Asigură integritatea informaţiilor disponibile pe serverul web, astfel încât acestea să nu poată fi modificate decât de către emitent sub un control riguros;

Asigură controlul configuraţiei web;

Elaborează PrOpSec specifice pentru site-ul web respectiv, în situaţiile stabilite de către AAIAS.

Administrator COMSEC:
Verifică şi răspunde de instalarea echipamentelor SIC folosite în transmiterea informaţiilor clasificate în conformitate cu cerinţele COMSEC;

Verifică şi răspunde aplicarea în mod corespunzător a măsurilor de securitate a emisiilor – EMSEC şi a transmisiilor – TRANSEC;

Ţine evidenţa echipamentelor şi sistemelor folosite la transmiterea informaţiilor clasificate.

Administrator TRANSEC:
Asigură implementarea procedurilor de securitate şi eficacitatea măsurilor de securitate a transmisiilor, în timpul testării SIC, precum şi pe durata desfăşurării exerciţiilor şi aplicaţiilor;

Elaborează programele TRANSEC;

Elaborează, verifică și aprobă rapoarte TRANSEC;

Prezintă probleme de specialitate în cadrul şedinţelor de pregătire pe tema vulnerabilităţilor unui sistem de comunicaţii deschis, neprotejat şi pe alte teme TRANSEC.

Administrator EMSEC:
Asigură măsurile tehnice de instalare a echipamentelor din SIC, în conformitate cu cerinţele de securitate stabilite;

Supraveghează ca executarea întreţinerilor şi modificările aduse echipamentelor protejate TEMPEST să se execute de personal calificat utilizându-se numai piese de schimb şi componente pe care le avizeză în calitate de şef CSTIC şi aprobate de şeful structurii de securitate;

Supraveghează ca executarea întreținerilor și modificările aduse echipamentelor protejate TEMPEST să se execute de personal calificat utilizându-se numai piese de schimb și componente avizate de șeful INFOSEC și aprobate de funcționarul de securitate MAI;

Solicită efectuarea controalelor periodice pe line TEMPEST sau când apar premise de scurgere a informaţiilor prin radiaţii electromagnetice compromiţătoare.

Custode cripto:
ţine evidenţa sistemelor criptografice deţinute;

distribuie materialele criptografice numai persoanelor autorizate;

solicită asigurarea cu echipamente şi materiale criptografice necesare funcţionării sistemului de asigurare a protecţiei informaţiilor clasificate;

distruge materialele criptografice, în conformitate cu prevederile legale în vigoare;

raportatează şefului structurii de securitate toate aspectele de insecuritate legate de gestionarea sistemelor criptografice.

Alte atribuţii specifice în domeniu:
organizează activităţi de pregătire specifică a persoanelor care au acces la informaţii clasificate pe linia INFOSEC;

efectuează, cu aprobarea conducerii unităţii, controale privind modul de aplicare a măsurilor legale de protecţie a informaţiilor clasificate pe linia INFOSEC;

Acte obligatorii la dosarul de înscriere la concurs:
formularul de înscriere prevăzut în anexa nr. 1;
curriculum vitae, modelul comun european;

copia actului de identitate;

copii ale diplomelor de studii, certificatelor şi altor documente care atestă efectuarea unor specializări şi perfecţionări;

copia carnetului de muncă  (pentru perioada lucrată până la data de 31.12.2010) a adeverinţei eliberate de angajator pentru perioada lucrată după data de 01.01.2011, care să ateste vechimea în muncă şi, după caz, în specialitatea studiilor necesare ocupării funcţiei publice;

copia adeverinţei care atestă starea de sănătate corespunzătoare, eliberată cu cel mult 6 luni anterior derulării concursului de către medicul de familie al candidatului;

copia adeverinţei care atestă starea de sănătate corespunzătoare pentru efort fizic, în cazul funcţiilor publice pentru a căror ocupare este necesară îndeplinirea unor condiţii specifice care implică efort fizic şi se testează prin probă suplimentară;

cazierul judiciar;

declaraţia pe propria răspundere sau adeverinţa care să ateste calitatea sau lipsa calităţii de lucrător al Securităţii sau colaborator al acesteia.

Modelul orientativ al adeverinţei menţionate la pct.5 este prevăzut în Anexa nr.2.

Adeverinţele care au un alt format decât cel prevăzut la Anexa nr.2  trebuie să cuprindă elemente similare celor prevăzute în acest model din care să rezulte cel puţin următoarele informaţii: funcţia/funcţiile ocupată/ocupate, nivelul studiilor solicitate pentru ocuparea acesteia/acestora, temeiul legal al desfăşurării activităţii, vechimea în muncă acumulată, precum şi vechimea în specialitatea studiilor.

 Adeverinţa care atestă starea de sănătate conţine, în clar, numărul, data, numele emitentului şi calitatea acestuia, în formatul standard stabilit de Ministerul Sănătăţii.


Copiile de pe actele prevăzute mai sus se prezintă în copii legalizate sau însoţite de documentele originale, care se certifică pentru conformitatea cu originalul de către secretarul comisiei de concurs.


Documentul ” cazierul judiciar ” poate fi înlocuit cu o declaraţie pe propria răspundere. În acest caz, candidatul declarat admis la selecţia dosarelor şi care nu a solicitat expres la înscrierea la concurs preluarea informaţiilor direct de la autoritatea sau instituţia publică competentă are obligaţia de a completa dosarul de concurs cu originalul documentului pe tot parcursul desfăşurării concursului, dar nu mai târziu de data şi ora organizării interviului, sub sancţiunea neemiterii actului administrativ de numire. 
Coordonate de contact pentru primirea dosarelor de concurs: dosarele de concurs se depun la sediul Instituției Prefectului Județului Olt, B-dul A.I. Cuza nr. 12A, Slatina, judeţul Olt,  telefon 0249.410.104 interior 29027, fax 0249432968, ipot@mai.gov.ro, persoană de contact Udrea Adela, consilier, clasa I, grad profesional superior.

  PREFECT 

                             

                Florin-Constantin HOMOREAN                               





       

              
  Șef birou






                                                financiar contabilitate, achiziții publice

resurse umane și administrativ







                          Ion Valentin GEANTĂ  

 




                                                           Întocmit,
                                                                                               Consilier, Udrea Adela

Bulevardul Alexandru Ioan Cuza, nr. 12A, 230025, SLATINA, OLT, Telefon: 0249/410.104, 

Fax: 0249/432.968, E-mail: ipot@mai.gov.ro, Website: ot.prefectura.mai.gov.ro

